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배경지식: MPC (Secure Multi-Party Computation)

핵심아이디어

각파티가자신의데이터(xᵢ)를공개하지않고
협력하여공동함수 f(x₁,...,xₙ)를계산

① Secret Sharing으로분할

모델·입력을 n개조각으로분할
각서버에전달—조각만으론복원불가

② 조각끼리연산 (평문비공개)

덧셈·곱셈: 조각끼리더하거나곱해서선형연산수행
비선형함수(ex. ReLU): x>0인지판단해야하나,

조각만으로는연산불가

③ 결과반환

각서버의결과조각을합산
사용자에게최종추론결과전달

MPC에서 xᵢ = Enc(모델파라미터) 또는 Enc(사용자입력)

→ 각파티는암호화된조각만보유, 원본데이터는끝까지비공개



배경지식: Threshold FHE (n-out-of-n)

핵심아이디어

동형암호(FHE)의비밀키를MPC처럼 n개로쪼개
복호화자체를여러파티가협력해서수행

① 비밀키 s를 n개조각으로분산

s = s₀ + s₁ + ... + sₙ₋₁
각 Pᵢ는 sᵢ만보유, 전체 s를아무도모름

② 공개키생성 (협력)

각 Pᵢ: p₀,ᵢ = −p₁·sᵢ + eᵢ 계산 후 공개
모든 파티가 p₀,ᵢ를 합산: p₀ = Σp₀,ᵢ
→ 공개키 pk = (p₀, p₁) 완성

③ n-out-of-n 분산복호화

각 Pᵢ: hᵢ = c₁·sᵢ + eᵢ  (부분 복호화)
P₀(or 임의의 파티)가 모든 hᵢ 수집 → m = c₀ + Σhᵢ

단 1개조각만없어도복호화불가

→ n−1명이결탁해도원본복호화불가 (dishonest-majority)

TFMD = MPC의협력구조 + Threshold FHE의분산복호화 →  비선형함수를안전하게계산



TFMD의핵심제안: Threshold FHE with Masked Data

비선형함수(ReLU)를안전하게계산하려면두조건이필요

Condition I: 키보호

비밀키 s를 n개조각(sᵢ)으로분산
→ n-out-of-n threshold 복호화
→ 1개조각만없어도복호화불가
→ n−1명이결탁해도키안전

Condition II: 입력보호

랜덤값 r로 x를마스킹
→ 복호화결과는 r·x (x가아님)
→ r을평문으로아무도모름
→ r·x에서 x 역산불가

두조건을결합→ Threshold FHE with Masked Data

키를분산(Threshold FHE) + 입력을랜덤값으로마스킹(Masked Data)
→ 복호화후에도 x를알수없음→ 비선형함수를안전하게계산



TFMD Framework Overview

Threshold FHE with Masked Data를기반으로구성된 4개의프로토콜 + 완전추론

B.  비선형함수프로토콜

ΠReLU

ReLU 안전계산

Enc(x)  →  Enc(Max(x, 0))

랜덤값 r로마스킹→ threshold 복호화→ r 제거→ ReLU 결과

ΠMP (Max Pooling)

Max Pooling 안전계산

Enc(x, y)  →  Enc(Max(x, y))

ΠReLU와동일한방식, x vs 0 대신 x vs y 비교

C.  추론프레임워크 (SNNI)

ΠEC (Encoding Conversion)

Coefficient → SIMD
선형 비선형연결

ΠFHE-PC (Parameter Conversion)

ParmA → ParmB
전처리 온라인연결

Complete Inference

최종결과를암호화된채로
사용자에게안전하게전달



ΠReLU — 전처리 (Prep) 단계

① 각 Pᵢ (i ∈ [1,n−1]) 개별준비후 P₁에게전송

rᵢ, r′ᵢ 생성 (rᵢ·r′ᵢ=1)  →  Enc(rᵢ),  Enc(|r′ᵢ|),  Enc(Sign(rᵢ))  
→  P₁에게 전송

② P₁이동형곱셈으로합산 →  P₀에게전달

Enc(r)  =  ⊠ Enc(rᵢ)  =  Enc(r₁) ⊠ Enc(r₂) ⊠ ... ⊠ Enc(rₙ₋₁)  
=  Enc(r₁·r₂·...·rₙ₋₁)

→ r을평문으로아무도모르지만, 암호화된 Enc(r)은 P₀가갖게됨 (마스킹용)

Enc(Max(r′,−r′))  =  Enc(|r′|)  =  ⊠ Enc(|r′ᵢ|)

r＇의절댓값의암호문
→ 실제추론실행단계 3에서마스킹된 r을제거할때사용 (r·r′=1이므로)

Enc(Sign(r)) = ⊠ Enc(Sign(rᵢ)) = Enc(Sign(r₁)) ... ⊠ Enc(Sign(rₙ₋₁)) 
Enc(Min(0,r′))  =  ½ ⊠ (Enc(Sign(r)) ⊟ Enc(1)) ⊠ Enc(|r′|)

r > 0이면: Sign(r)=1  →  (1−1)/2 × |r′| = 0  →  Min(0,r′)=0  ✓
r < 0이면: Sign(r)=−1  →  (−1−1)/2 × |r′| = −|r′| = r′  →  Min(0,r′)=r′  ✓
→ r의부호에따라 0 또는 r′을선택하는스위치 (실제추론단계에서사용)

입력 Enc(x)와무관→ 미리실행가능→ 실제추론시지연감소

논문 Figure 4  — Prep 단계



ΠReLU — 실제추론실행 (Online) 단계

Step 1  마스킹

P₀:  Enc(r·x)  =  Enc(r) ⊠ Enc(x)

→ 전처리에서받은 Enc(r)과입력 Enc(x)를동형곱셈 →  모든 Pᵢ에게전송

Step 2  n-out-of-n Threshold 복호화

각 Pᵢ:  hᵢ = c₁·sᵢ + eᵢ  →  P₀에 전송 (부분 복호화)
P₀:  r·x  =  c₀ + h₀ + h₁ + ... + hₙ₋₁

→ P₀가평문 r·x 획득
→ r을모르므로 x는여전히비밀 (Condition II 만족)

Step 3  ReLU 결과계산 (P₀가단독으로)

Enc(Max(x,0))  =  (r·x) ⊠ Enc(Min(0,r′))
⊞ Max(r·x, 0) ⊠ Enc(Max(r′,−r′))

※Max(r·x, 0)은 P₀가평문 r·x를갖고있으므로직접계산가능

4가지경우: 
- x>0, r>0 → r·x>0 → Max(r·x,0)=r·x, Min(0,r′)=0 

→ (r·x)×0 + r·x×r′ = r·x·r′ = x → 결과: x
- x>0, r<0 → r·x<0 → Max(r·x,0)=0 → 결과: x
- x≤0, r>0 → r·x≤0 → Max(r·x,0)=0 → 결과: 0
- x≤0, r<0 → r·x≥0 → Max(r·x,0)=r·x → 결과: 0

→ x를아무도평문으로보지않고 Enc(Max(x,0)) 출력

논문 Figure 4  — Online 단계



프레임워크나머지구성요소

ΠMP — Max Pooling

ReLU와동일한방식, 단 x vs 0 → x vs y
같은 r이 x, y 모두에곱해지므로대소관계보존
Enc(r), Enc(r′), Enc(Sign(r)) 사전준비

ΠEC — Encoding Conversion

Coefficient 인코딩→ SIMD 인코딩변환
랜덤값 a로마스킹후복호화·재인코딩
(ΠReLU와동일한masked data 기법)

Parameter Conversion (ΠFHE-PC)

전처리: ParmA (N=8192, q≈2²¹⁸) —동형곱셈많음
온라인: ParmB (N=4096, q≈2¹⁰⁹) —빠른실행
ΠEC와동일한기법으로파라미터전환



결론

핵심기여

Threshold FHE with
Masked Data

비선형함수(ReLU/Max Pooling)를
암호화된채로안전하게계산

보안

임의의 n명지원

프로토콜재설계불필요

최대 n−1명악의적참여자

기존: t < n/2 (honest-majority)
TFMD: 단 1명만정직해도안전
(dishonest-majority)

성능

4.9× ReLU

6.7× Max Pooling

2.1× 추론

vs CrypTFlow (WAN, 3-party)

한계

Semi-honest only —프로토콜을따르되정보를모으
는적대자만방어

향후

악의적적대자대응 |  GPU 가속통합
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